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Inleiding
Deze kleine maar belangrijke release staat in het teken van veiligheid en het verbeteren van één
specifiek onderdeel, de postcodecheck/aanvulling.

Op 1 oktober is uw Faster Forward Elements omgeving gelipdatet naar versie 9.3.2. Hieronder
volgt een overzicht van de wijzigingen.

SSLv3 protocol ondersteuning

Vanaf Faster Forward Elements 9.2.1 is er een waarschuwing geimplementeerd voor gebruikers
die een browser gebruiken welke het minder veilige SSLv3 protocol gebruiken om te connecteren
met de Faster Forward Elements omgeving. Sinds het plaatsen van deze waarschuwing is er een
significante daling in het gebruik van dit protocol geconstateerd. Deze daling is zo sterk dat het
protocol niet tot nauwelijks meer wordt gebruikt. Daarom heeft Faster Forward besloten om de
ondersteuning van het minder veilige SSLv3 protocol uit te faseren. U zult daar als gebruiker
alleen maar iets van merken wanneer uw browser onverhoopt toch nog met het SSLv3 protocol
probeert te connecteren. Internet Explorer kan bijvoorbeeld de volgende foutmelding tonen:

Deze pagina kan niet worden
weergegeven

Schakel TLS 1.0, TLS 1.1 en TLS 1.2 in geavanceerde instellingen in en probeer opnieuw verbinding
te maken met https://uwelementsomgeving.nl. Neem contact op met uw
sitebeheerder als deze fout zich blijft voordoen.

| Instellingen wijzigen |

De mogelijke oplossing wordt al weergegeven in het scherm. U dient TLS 1.0, TLS 1.1 en TLS 1.2/in
te stellen bij “geavanceerde instellingen” van de internet opties. Op de volgende pagina vindt u
een voorbeeld.
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Internetopties m

Algemeen | Bewveiliging | Privacy I Inhoud |
Verbindingen | Programma's | Geavanceerd
Instellingen
Mative XMLHTTP-ondersteuning inschakelen -

[] onbeveiligde afbeeldingen met andere gemengde inhoud |
SmartScreen-filter inschakelen —
[] software mag worden uitgevoerd of geinstalleerd, zelfs al £ |
[] s5L 2.0 gebruiken i
[] s5L 3.0 gebruiken

[[] strikte P3P-validatie inschakelen®

TLS 1.0 gebruiken

TLS 1.1 gebruiken

| [] Uitgebreide beveiigde modus inschakelen®

[] Uitvoeren van actieve inhoud van een od-rom in Mijn comg
[] versleutelde pagina's niet op schijf opslaan

[¥] Wwaarschuwen als verzonden informatie wordt omaeleid ne
4| 1] [ 3

-

“Wordt van kracht nadat u de computer opnieuw hebt opgestart

[ Geavanceerde instelingen herstellen ]

Instellingen voor Internet Explorer opnieuw instellen

De Internet Explorer-instellingen worden

Opni instellen. ..
ingesteld op de standaardwaarden. Sl ]

Gebruik deze optie alleen als de browser niet meer normaal kan worden
gebruikt.

[ Ok ] [ Annuleren ] [ Toepassen

Gebruikers van Safari, Chrome en Firefox kunnen een dergelijke foutmelding alleen ervaren bij
zeer verouderde versies. Wanneer u met deze browsers connecteert en een foutmelding krijgt,
raden wij u aan deze naar de nieuwste versies te updaten.

Verbetering kwaliteit postcodecheck/aanvulling

De postcodecheck/aanvulling, die zich op verschillende plaatsen in Faster Forward Elements
bevindt, is sterk verbeterd. Door een wijziging in de volgorde van de invoervelden is de methode
logischer in gebruik. Daarnaast heeft Faster Forward een nieuwe partner voor de postcodecheck
gekozen waardoor de zoekresultaten actueel en in kwaliteit verbeterd zijn. U zult merken dat de
postcode- en huisnummercombinatie verplicht geworden is alvorens u een postcodecheck kunt
uitvoeren, hiermee wordt het beste zoekresultaat gewaarborgd.

Op de volgende pagina vind u een situatieschets. Eerst de postcodecheck zoals deze was in de
versies voor deze release. Daarna de nieuwe postcodecheck vanaf release 9.3.2.

Beveiligings- en optimalisatierelease 9.3.2 4



Situatie voor release 9.3.2
Het scherm voordat u de postcodecheck heeft gebruikt.

| |Adre5 op halen|

Posicode

Straat

Adresregel

Toevoeging

Plaatsnaam

Provincie

MNummer |

Het scherm nadat u de postcodecheck heeft gebruikt.

L —

Postcode l4s11cC ||Adres ophalen|
Straat |stationsstraat |
Adresregel | |
Nummer 14 |
Toevoeging | |
Plaatsnaam |Bergen op Zoom |
Provincie | |

Situatie vanaf release 9.3.2
Het scherm voordat u een postcodecheck heeft gebruikt.

Soort bouw Bestaand -

qy

Postcode £ Nummer / Toevoeging

Straat

Plaatsnaam

Provincie

Adresregel

Land MEDERLAMD -
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Het scherm wanneer u postcode en huisnummer heeft ingevoerd

Soort bouw

Postcode £ Nummer f Toevoeging
Straat

Plaatsnaam

Prawvincie

Adresregel

Bestaand -

|4a11cc

|7| 14]s| || Adresophalen

Het scherm nadat u een postcodecheck heeft gedaan en de opgevoerde postcode/huisnummer

combinatie is correct.

Soort bouw

Postcode / Nummer / Toevoeging
Straat

Plaatsnaam

Provincie

Adresregel

Bestaand -
[s611cc  |/] 14]/| || Adresophalen | &
|5tatinn55traat

|Eergen op £Zoom

| Moord-Brabant

Het scherm nadat u een postcodecheck heeft gedaan en de opgevoerde postcode/huisnummer

combinatie is niet correct.

Soort bouw

Postcode / Nummer / Toevoeging
Straat

Plaatsnaam

Provincie

Adresregel

Bestaand -

|4511cc

|.-f| 1|.f| |Adresnphalen a
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